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Al-kloner og falske valgplakater

Analyse af spredningen af deepfakes pa sociale

medier under EP-valget i Danmark 2024

Deepfake-teknologien gger mistilliden til
bade politikere, medier og borgere online

I 2024 gik omkring halvdelen af verdens
befolkning til stemmeurnerne. Det store valgar
faldt ssmmen med udviklingen af generativ
kunstig intelligens, som har muliggjort, at alle
i dag med f4 klik kan skabe deepfakes, der bl.a.
kan medvirke til at underminere tilliden til po-
litikere og nyhedsmedier. Studier pa omradet
viste, at selve bevidstheden om, at indhold kan
blive manipuleret, pavirker brugernes tillid til
den information de mgder online.

Center for sociale medier, tech og demokra-
ti har undersegt spredningen af deepfakes
under EP-valget 2024 i Danmark. Under-
sogelsen viser, at fa deepfakes blev delt,

mens beskyldninger om falsk indhold samt
debatter om hvad en deepfake er - og ikke er -
fyldte i kommentarsporene pé sociale medier
under EP-valget 2024 i Danmark.

. Et billede siger mere end 1000 ord . Stine Bosse ma vaere en Al genereret
deep fake. Ingen rigtige personer kan

vaere s& dumme

. Maedde ER Indbegrebet af deepfake i . Al genereret billede!
forvejen sa........

Eksempel 1

Kommentarer pa sociale medier,
hvor brugere taler om deepfakes og
Al generede billeder under valget
til Europa-Parlamentet 2024.

I alt finder undersggelsen 3.517 opslag, vide-
oer og kommentarer, hvor brugere pé sociale
medier adresserer noget som falsk, fake,
deepfake m.v., mens 654 specifikt navner
“deepfake” eller Al-genereret” i forbindelse
med EP-valget.

I debatten pa sociale medier bliver begre-
bet deepfake brugt som angreb mod béde
indhold, politikere, brugere og medier, der
opfattes som utrovardige. Der er fundet

20 eksempler pa, at politikeres opslag, fx
valgvideoer, bliver mistenkt for at sprede
“fake news”, og 69 eksempler pa, at mediers
nyhedshistorier, sdsom pa TV, Finans og
Ilustreret Videnskab, bliver mistankt eller
beskyldt for at veere "fake news” og “deepfa-
kes”, uden at de er det.

Derudover er der fundet 178 tilfelde, hvor

brugere beskylder andre profiler for at vaere
falske.

. Endnu en deepfake video fra DF?

. Din péstand er altsd mere deepfake end
den video LA har lavet.

1 Al-kloner og falske valgplakater — faktaark



Fordeling af opslag, videoer og
kommentarer i undersggelsen.

Hvad er "deepfakes” og "cheapfakes”?

Deepfakes:

anvendes ofte som et paraplybegreb til at beteg-
ne forskellige typer af manipuleret indhold, der
er produceret ved hjeelp af kunstig intelligens.
Ofte er der tale om billeder, video eller lydklip
hvor ansigter, kroppe eller stemmer pa personer
er manipuleret til at vise noget, der aldrig er sket.
Derfor kan deepfakes bruges til at misinformere
modtageren, som foranlediges til at tro, at det
manipulerede matriale er segte

Politiske cheapfakes var mere udbredte
end deepfakes

Undersggelsen finder 5 deepfakes og 14 che-
apfakes, som blev delt pa Facebook,
YouTube, TikTok og X i Danmark i forbindel-
se med EP-valgkampen. Se figur nedenfor.

Dermed var de politiske cheapfakes, der som
oftest ikke deles i et forsgg pa at "snyde" mod-

Cheapfakes:

anvendes som begreb for billeder, video eller
lydklip, der er manipuleret pa en mere handholdt
og mindre teknologisk sofistikeret made end de-
epfakes fx ved at haeve eller saeenke tempoet i en
video eller ved brug af simpel billederedigering.

tageren, men oftere portratterer den afbillede
politikere i en satirisk eller nedggrende kon-
tekst, der viste sig, at vaere mere udbredte end
politiske deepfakes i valgkampen.

Regeringslederne Mette Frederiksen og Lars
Lokke Rasmussen var de danske politikere,
der var mest udsat for cheapfakes, mens kun
en af EP-valgets danske kandidater var udsat
for cheapfakes.

3517 Opslag, videoer og
kommentarer, hvor ord som
falsk, fake, deepfake m.v.
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Center for sociale medier, tech og
demokrati vurderer:

Udviklingen, udbredelsen og effekten af deepfakes forventes at vokse

»  Siden EP-valget er der opstéaet flere eksempler pa, at deepfakes spredes fx i den amer-
ikanske valgkamp. Det forventes, at brugen af kunstig intelligens vil f& en voksende
betydning, og derfor er det vigtigt fortsat at folge udviklingen, udbredelsen og effekten af
deepfaketekologien, seerligt i forbindelse med valg.

Deepfakes udfordrer tilliden

«  Deepfakes udfordrer brugernes tillid til det indhold, de mader online.

»  Den enkelte politiske deepfake ser ud til at have begranset effekt alene, men den
kumulative effekt kan pavirke den grundlaeggende tillid til sandhedsveerdien i den
demokratiske debat og troveerdigheden af centrale demokratiske institutioner

Centrale aktgrer som de sociale medier, politikere og traditionelle medier kan bidrage

til at styrke tilliden online

«  Med mistillid om "deepfake” i seerdeleshed rettet mod politiske kandidater og tradi-
tionelle medier, er der et serligt behov for, at disse akterer sikrer gennemsigtighed og
klarhed over, hvordan og hvornar kunstig intelligens benyttes.

« Digitale tjenester — sociale medier sével som udbydere af vaerktgjer til at skabe deep-
fakes - har et saerligt ansvar for at afbade den risiko for gget mistillid, som deepfakes
skaber.

Cheapfakes udggr en selvstaendig udfordring, og deres effekt pa den harde tone og

polarisering bgr undersgges

» Udbredelsen og effekten af cheapfakes bar veere et selvstaendigt fokus, da de er langt
mere udbredte og har potentiale til at forstaerke den harde tone online, gge polariserin-
gen og sprede misinformation

*Vurderingen bygger pa aktuel forskning pd omradet, erfaringer fra andre lande samt undersogelsens
resultater. Referencer kan findes i rapporten.
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